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Patrick GERMAIN
Micro-entrepreneur

Ancien communiquant et journaliste d’entreprise aéronautique, animant Intranet,
Internet et réseaux sociaux dans le groupe Safran

Ancien chef de projets web dans I'aéronautique

Senior, avec +20 ans d’expérience en projets web et de communication
Soucieux de la rentabilité et de l'efficacité d’'une communication web
Passion du web

https://webadmin.fr - https://wapage.fr

Rigoureux, curieux de tout, obstiné, a I’écoute,
capacité rapide de remise en cause

WA

wapage.fr

Sites Internet, hébergement, @ NICE-MONACO
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t_- Confirmer la connexion

Confirmez votre connexion via 'App IONOS.

Regle n° 1 : sécurisez I'acces a votre hébergeur

* Qui rentre chez votre hebergeur peut TOUT faire
* Activez la double authentification par smartphone

Vous n‘avez pas votre smartphone ou votre tablette a portée de main ?
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Régle n° 2 : contrdlez les acces a votre site

* Mot de passe robuste : ICC7¢cZSvP)!'1@*qgdX7*aRpTp@ 7890
* Changez-le régulierement

Des robots scannent Internet en permanence et accedent facilement
aux URLs d’administration des sites WordPress, Drupal, Joomla, Wix,
etc.

» Controlez le nombre guotidien de tentatives d’'acces et bloguez-les !
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Régle n° 3 : changez 'URL d’administration

* Des robots scannent Internet en permanence et détectent facilement
les sites WordPress, Drupal, Joomla, Wix, etc.

* |Is en connaissent les URLS
d’administration :
/wp-admin pour WordPress

° Changez_la | Identifiant ou adresse e-mail

Mot de passe

\ d

|| Se souvenir de moi
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Reégle n° 4 : mesurez et renforcez la sécurité de votre site

* Modifiez les parametres d’installation de base de WordPress chez
votre hébergeur

 Faites la chasse aux extensions, themes et versions de WordPress
iInutiles ou non a jour

* Double authentification

* Blogquez les robots et requétes malicieux

L] fitmet . :
Felicitations g
Votre grade est A+ avec 32 éléments scannés

Presque parfait ! oS

| BON

! Votre grade est B+ avec 28 éléments scannés y B, X
| B I corrects. - MAUVAIS
\ | . NOUVEAU SCAN

MAUVAIS

NOUVEAU SCAN Wow ! Mon site a rec
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Regle n° 5 : sécurisez votre messagerie

* N'affichez pas votre adresse mail, les chaines xxx@yyy.zzz étant
détectées et enregistrées par les robots

* pas de formulaire sans captcha

[_]]'accepte explicitement |'utilisation de mon téléphone et/ou de mon adresse mail a |'usage exclusif
de me contacter a propos de mon site Internet et de son hébergement.

Veuillez prouver que vous étes humain en sélectionnant le ceeur.

¥ & =

Envoyer

Je peux demander la suppression de mes données personnelles avec ce formulaire.



mailto:xxx@yyy
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Regle n° 6 : faites des sauvegardes !

* N'ayez aucune confiance dans les sauvegardes hebergeur ! Voir
I'exemple célebre OVHCloud maintenant documenté dans Wikipedia

* Soyez autonomes et faites vos propres sauvegardes regulieres

 Si votre site est piraté ou défaillant (écran noir ou blanc, déefacage,
routage sur site porno...), effacez tout et restaurez la derniere

sauvegarde avant piratage. Vous n’allez pas scruter
les dizaines de milliers de lignes de code de votre Sauvegarder
site pour trouver le bout de code malveillant ?

* En cas de défaillance hebergeur vous pouvez 1

restaurer chez un autre hébergeur
. . Restaurer
* Une restauration peut prendre moins de 2 heures



https://fr.wikipedia.org/wiki/Incendie_du_centre_de_donn%C3%A9es_d%27OVHcloud_%C3%A0_Strasbourg
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Vous voulez auditer et sécuriser votre site ?
Profitez de mes +10 ans d’expérience en
sites WordPress sans aucun client piraté

Contactez-moi

contact@webadmin.fr

06.07.29.34.11
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