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AVANT DE COMMENCER ...
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POUR FAIRE SIMPLE,

LE CYBERESPACE C’EST :
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BLACK
HAT

script kiddies
Hacktivistes

Brouteurs

Groupes de hackers / Cybermafia

Groupes étatiques / dervices secrets
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WHITE
HAT

Hackers « éthiques »

Bug bounty & Vulnerability Disclosure Policy
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C’EST DEVENU UN BUSINESS

> |AB (Initial Access Brockers)

> [pérateurs de ransomware

= [es groupes fonctionnent comme des sociétés / professionnalisation
= Mise en place de Ransomware as Services, systeme de franchises / Affilies

= [Irganisation par équipes (service recrutement, communication, exploitation,
support / SAV etc...)

> Aftilies (reversement de % des rangaons)

> Liblage opportuniste - rentabilité : aller au plus vite, le plus de victimes possible ALENATEC



W] 1ochrologies

vy
B\ Agence nationale
z z ez
N delasécurité
J 5 »” N
:f des systémes d'information




UNE OPPORTUNITE POUR LES PME

- Faire un point sur son informatique

- Fedérer les collaborateurs comme acteurs de la défense de leur
entreprise

- Oe réapproprier sa donnée

- Reevaluer sa protection

- Se différencier par rapport & la concurrence

- Protéger ses clients

- Valoriser son savair faire par la qualité de sa sécurité digitale
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UNE OPPORTUNITE POUR LES ENTREPRISES DE SERVICE
INFORMATIQUE

Challenger ses solutions logicielles de sécurité

S'approprier |a protection de ses clients

Développer des solutions innovantes : EVERDATA par exemple au travers de sa
startup QuantumEyes
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Human

Intelligence

HI/A

sSecure

Authentication

S'authentifier c’est prouver que vous étes
celui que vous prétendez étre
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GESTION DE LA SECURITE ET PILOTAGE DES PROJETS DE SECURITE.
Directeur Cybersécurite
Responsable de la Sécurité des Systemes d'Information (RSSI)
y. ° Declinaison pour |e Responsable de sécurité des Sl au sein d'une PME / TPE
? ‘ jz Coordinateur sécurité
e t l e rs de la Directeur de programme de sécurité

Responsable de projet de sécurité

cybersécurité e

Architecte sécurité

Spécialiste sécurité d'un domaine technique
Spécialiste en développement sécurise
Cryptologue

Administrateur de solutions de sécurité
Auditeur de sécurité organisationnelle
Auditeur de sécurité technique

GESTION DES INCIDENTS ET DES CRISES DE SECURITE
Responsable du SOC
Opérateur analyste SOC
Responsable du CSIRT
Analyste réponse aux incidents de sécurité
Gestionnaire de crise de cybersécurité
Analyste de la menace cybersécurité

B\ agerice nationale Consultant en Eyhersenur!ta
AN SS I | delasécurité Formateur en cybersécurité
des systémes d'information Evaluateur de la sécurité des technologies de l'information

Développeur de solutions de sécurité
Intégrateur de solutions de sécurité
Chercheur en sécurité des systemes d'information

METIERS CONNEXES

Métiers contribuant a la démarche de cybersécurité
Métiers pouvant se spécialiser en cybersécurite


https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
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